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Passwortsafe
Wozu brauche ich das, wenn sich der 
Browser meine Passwörter merkt?
Browser speichern Passwörter verschlüsselt.  
Der Schlüssel dafür liegt jedoch standardmäßig 
ungeschützt an einer vorhersehbaren Stelle 
und kann leicht gefunden werden.

Ihr Browser merkt sich Ihre Passwörter. 
Das ist das Problem, nicht die Lösung!

Browser fragen häufig, ob Passwörter 
gespeichert werden sollen. So landen 
stetig Zugangsdaten im unsicheren 
Browser-Speicher.

Was macht einen  
Passwortsafe wirklich 
unternehmenstauglich?

	 Sichere Datenablage 
	� Speichert Daten direkt auf dem Gerät. 

Der Anbieter hat darauf keinen Zugriff 
und unterliegt dem europäischen 
Datenschutzrecht.

	 Firmenbesitz 
	� Gehört als Unternehmenslösung zentral der 

Firma, die die Zugriffsrechte zentral vergibt.

	 Berechtigungsstufen 
	� Gestattet Zugriffe, ohne das Passwörter 

angezeigt oder kopiert werden können.

	 Monitoring 
	� Zeigt an, wenn Passwörter schwach sind, 

mehrfach genutzt wurden oder in einem 
Datenleck aufgetaucht sind.

	 Notfallzugriff/Vertretungsregelung 
	� Ermöglicht Zugriff, auch wenn der einzige 

Wissensträger nicht verfügbar ist.

	 Vielfältige Speichermöglichkeiten 
	� Legt auch Lizenzschlüssel, 

Bankverbindungen und sensible 
Dokumente sicher ab.

Bild KI-generiert

Möglichkeiten der 
Passwortspeicherung
Auf einem Zettel 

	� unkompliziert und 
schnell erstellt

	� kann verloren 
gehen oder leicht 
eingesehen werden

Alle Formen der Passwortverwaltung haben 
Vor- und Nachteile. Eine professionelle Lösung 
kombiniert Verschlüsselung, Zugriffsschutz, sichere 
Passwortgenerierung und zentrale Verwaltung – 
je nach Variante auch die sichere gemeinsame 
Nutzung von Zugangsdaten.

In einem Ordner 
	� übersichtlich 
und strukturiert

	� für jeden mit 
Zugriff auf den 
Ordner einsehbar

In einem 
Word-Dokument 

	� einfach zu erstellen 
und zu durchsuchen

	� bei ungeschützter 
Speicherung leicht 
zugänglich für 
Personen mit 
Rechnerzugriff

In einem 
physischen Safe 

	� guter Schutz vor 
unbefugtem Zugriff

	� unpraktisch,  
da Änderungen  
händisch gepflegt 
werden müssen

Was macht die Passwortspeicherung 
im Browser so gefährlich?

Phishing & Fremdzugriff
Wer sich z. B. per Phishing-Mail Zugriff 
auf den Firmen-PC verschafft, kann 
gespeicherte Zugangsdaten auslesen.

Unbeaufsichtigter Rechner
An einem unbeaufsichtigten und 
entsperrten Rechner können per 
Autofill alle gespeicherten Zugangs- 
daten genutzt werden.

Mehrfach genutzte Passwörter
Wird ein Passwort mehrfach verwendet, 
kann ein Datenleck den Zugriff auf 
mehrere Seiten ermöglichen.


